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Desafios de la mineria 2023
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Datos en mineria
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Mecanizacion, telares
y fuerza de vapor

1784

Produccién en escala,
linea de ensamblaje,
electricidad y
combustién

1870

)

Sistemas cibernéticos,
internet de las cosas,
redes e inteligencia
Automatizacién, artificial
robética, ordenadores,
intemnet y robética

1969 2000

Las personas son el
centro, sostenibilidad,
resiliencia y
computacioén cognitiva




Prioridades Digitales en Mineria

Inteligencia de procesos (Data mining) y Automatizacion (RPA)

Plataforma ESG para rastrear métricas e informes 39%

Inteligencia de negocios y operaciones 37%

Inteligencia de decisiones (IA, aprendizaje automatico, |A para ESG) 36%

Centros operativos remotos/integrados 33%

Gestién de activos digitales 29%

Adopcién de la nube 27%

plataforma digital HSE eeesssss————————— 1 3%
Mineria de procesos para ESG meeessssssss—————— 12 %
Gemelos digitales ——— 12%
Desarrollo de nuevos productos y plataformas. se——— 11%
Herramienta de inventario de gases de efecto invernadero m————————— 1%

Confianza digital (Blockchain) me——— 8%
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Operacion minera

%

Operacién Manual Teleoperacién Operacién Auténoma

El operador esté sentado en la maquina y Méquinas controladas por operador a distancia, La méaquina hace todas las tareas por si misma.

manualmente desarrolla la operacién gracias al uso de camaras, sensores y otro tipo de El operador esta presente para dar comando de
software. alto nivel.
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TOP vectores de ataque

What were the initial attack
vectors involved in
OT/control system incidents?

Compromise in IT allowed Threat(s) into OT/IT network(s) ; 38,4%
Engieneering workstation Compromise; 30,2%

External Remote Services ; 24,4%

Exploit of public-facing Application; 23,3%

Drive-by compromise; 22,1%

Internet Accesible Device; 20,9%
Spearphishing Attachment; 20,9%

Data Historian Compromise; 17,4%

Wireless Compromise;

Supply Chain Compromise; 12,8%

Replication through
removable media; 9,3%

Unknown (source were
unidentified); 8,1%
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Fortificando la Resiliencia en
ambientes IT/OT
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