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Operación minera

Operación Manual
El operador está sentado en la maquina y 

manualmente desarrolla la operación

Teleoperación
Máquinas controladas por operador a distancia, 

gracias al uso de cámaras, sensores y otro tipo de 
software.

Operación Autónoma
La máquina hace todas las tareas por si misma. 
El operador está presente para dar comando de 

alto nivel.



TOP vectores de ataque
Compromise in IT allowed Threat(s) into OT/IT network(s) ; 38,4%

External Remote Services ; 24,4%

Drive-by compromise; 22,1%

Spearphishing Attachment; 20,9%

Wireless Compromise; 
12,8%

Replication through 
removable media; 9,3%

Other; 4,7%

Engieneering workstation Compromise; 30,2%

Exploit of public-facing Application; 23,3%

Internet Accesible Device; 20,9%

Data Historian Compromise; 17,4%

Supply Chain Compromise; 12,8%

Unknown (source were 
unidentified); 8,1%

What were the initial attack 
vectors involved in 
OT/control system incidents?



Fortificando la Resiliencia en

You cannot secure what you don’t know
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