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Ciberseguridad Industrial

2024 Informe sobre el estado de las redes industriales

2024

Extremadamete Importane 51%

¢ Como describiria la
importancia del
cumplimiento de |la
ciberseguridad en su red
operativa?

Muy Importane

Moderadamente Importane

Levemente Importane

89%

Consideran que el cumplimiento de la
ciberseguridad es muy o extremadamente
importante en O

Read the full report here.


https://www.cisco.com/c/m/en_us/solutions/2024-industrial-networking-report.html?ccid=cc005402&oid=otrit032536

Ciberseguridad Industrial

Problemas comunes de ciberseguridad en |la operacion
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Las redes operativas requieren capacidades avanzadas de ciberseguridad



Ciberseguridad Industrial

La diferenciacion de la seguridad industrial de Cisco

Visibilidad OT \

Integrado en equipos
La red como un fabric

de red
para proteger la OT a
escala Acceso Remoto ZTNA
Gateway integrada en el
equipo de red
Tyyy

.

Segmentacion &
Politicas de

Remediacion
Aplicados por equipos
de red




Ciberseguridad Industrial

Una vision integral de ciberseguridad industrial
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Asegurar el limite Postura de seguridad OT y Segmentar la red en zonas Desarrollar investigacion y
operacional acceso remoto seguro de confianza mas pequeias respuesta ante incidentes
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Automatizacion de la red industrial
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Automatizacion y assurance de redes industriales

Cisco Catalyst Center, un panel comun para que OT y IT
colaboren

Industrial Switching Industrial Routing
Industrial Wireless

. J |
geduur _,_']L_,_) Incrementar () Ser
owntime — . ,
— | eficiencia compliant
-,T: — 1 r \/ p

Unified network management experience




Automatizacion y assurance de redes industriales

Jornada de transformacion de |la operacion de la red industrial

Redes basadas en
intencion SDA

Catalyst Center
Automatizaciony
assurance

Redes convergentes/
- Switches gestionades

Switches aislados/
no gestionados

Cisco Confidential



La virtualizacion de la red
industrial con SDA permitira
no solo proteger las diferentes
redes OT al tunelizar los
traficos, sino que tambien
iIncorporar de manera facil
nuevas redes en la misma
iInfraestructura, como CCTYV,
sensores 0 nuevas celdas sin
nhecesidad de cambiar la
direccion IP existente
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Cisco ldentity  Cisco Catalyst
Services Engine Center

Management and Security Applications
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Cisco Cyber
Vision Center

Application
Workstation

Cisco UCS
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Movilidad de activos y personas




Movilidad Industrial

Wireless se ha convertido clave para la automatizacion en la

operacion
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Conecte vehiculos en movimiento (AGV, AMR, etc.) y
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herramientas moviles

Mayor Flexibilidad

Movilidad de los trabajadores

Reducir costos y tiempos de instalacion




Movilidad Industrial

En las organizaciones coexistiran multiples tecnologias
iInalambricas complementarias

Cellular (P5G) Wi-Fi 6/6E (802.11ax)
Amplia cobertura geografica Pérdida cero: latencia de sub-ms'y Aplicaciones centradas en
roaming sin interrupciones capacidad, densidad de
P — clientes/sensores, movilidad, acceso
o de “invitados”, BYOD
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amplia Drocesos Industriales Fijo Remoto Digital

Performance ‘ Escala loT ‘ Capacidad ‘ Seguridad

Todo con seguridad, gestion, robustez y alto rendimiento



Movilidad Industrial

Proxima generacion de soluciones inalambricas industriales

: - 14 - 2 : - Access Point industrial y para exteriores de primer nivel
Cliente inalambrico Backhaul inalambrico facil yP P
dedicado y disenado de implementar
especificamente
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Heavy Duty Access Point Heavy Duty Access Point Heavy Duty Access Point

Cisco URWB Cisco URWB Cisco URWB / Wi-Fi 6/6E* ,,
; Wi-Fi 6/6E* , ; Wi-Fi 6/6E*

Wi-Fi 6/6E*

WGB

WGB

Conecte mas dispositivos de forma inalambrica y confiable, incluso cuando esta en movimiento.

_4

*Wi-Fi 6E subject to regulatory agencies’ regulations and approvals.
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Comunicacion vital confiable a través de
4 diferentes medios
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Simplificando la gestion y tornando mas resilientes las aplicaciones
Industriales

Soporte para multiples transportes WAN
qgue proporcionan conectividad resiliente

aws
e o

Data Center

Gestion simplificada mediante un unico

Google Cloud

en redes inalambricas industriales,
incluidas 5G/LTE simple/dual, WGB,
CURWSB y satélite.

panel para dispositivos perimetrales
empresariales e industriales.

Interfaces con equipos industriales
como PLC SCADA, sensores, actuadores,
dispositivos seriales heredados

Politicas de seguridad implementadas
y aplicadas en el borde industrial

Arquitecturas con opciones locales o
basadas en la nube que brindan flexibilidad
para abordar las preferencias del cliente

Resilencia de una red Enterprise escalable
con la incorporacion de caracteristicas requeridas para verticales industriales

Cisco Confidential




Monitoreo industrial analitico y optimizacion de la experiencia de las

aplicaciones
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Un unico panel unificado y personalizable para
abordar sus casos de uso de monitoreo y analisis.

Supervise su WAN desde una perspectiva global o
profundice hasta la perspectiva de un sitio.

 Alterne entre diferentes paneles, como Seguridad,
Dispositivos, Tuneles, Aplicaciones y Circuitos.

- Vea las tendencias a largo plazo y establezca una
linea de base del rendimiento de su red.

« Vista de mapa de calor del estado de la aplicacion,

el dispositivo, el tunel y el sitio

ThoEyes



Cerrando el gap entre el mundo real existente y las nuevas redes y
aplicaciones

Optimizado para implementaciones exigentes en exteriores

Gabinetes de planta, tuberias, Servicio de flotas, maquinas en Subestaciones de transmision,

movimiento Energia renovable distribuida

subestaciones de distribucion.

'= FIRSTNE T, |
S Bl with ATRT

~>»Catalyst ZwvCatalyst e

B5¢G rR1101 BG r1s00

Catalyst
IR8340

Amplie la SD-WAN corporativa a entornos exteriores para implementaciones mas

rapidas y una mejor resolucion de problemas
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El desarrollo de una operacion basada en
datos




Establecer una base preparada
para la |IA para el futuro

48°%

Afirman que la IA tendra un impacto mas significativo en
7*ias redes industriales durante los prOX|mos 5 anos que
cualquier otra cosa.




Datos orientados a la Operacion

Todo comienza con los datos

Software plug & play que simplifica la transformacion y orquestacion de datos desde el borde hasta destinos de
multiples nubes para la obtencion inmediata de valor comercial. Viene completamente integrado con hardware Cisco

loT y I0S.

Entregar Data Plane

Cree politicas de acceso a datos
en el borde e impleméntelas
automaticamente para una
entrega segura

Corporate Service
Reporting Providers

Field Dashboards

Gobernar

Controle cuando y dénde van
los datos

Transforme

Convertir datos brutos en Hel 1] |
inteligencia " Edge Intelligence

Cisco loT Gateway Management Dashboard

—e

Extraiga Field Assets

Extraiga datos de diferentes
fuentes sin problemas




Datos orientados a la Operacion

Construyendo la operacion de proxima generacion
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Casos de uso en la industria minera




Optimice el
rendimiento y
extienda la
vida util de sus
equipos con
Ciscoy
Splunk.

Conoce mas detalles de como llevar la mineria
al siguiente nivel con soluciones avanzadas de

Cisco y Splunk en el Stand de Cisco.

Mantenimiento Predictivo con Cisco + Splunk

Socio integrador
Cisco Splunk

k@daw

Data & Al

Mayor Calidad de Datos para Predicciones

Meétricas de todos los
eventos hasta fallo.

Métricas en el tiempo hasta

Datos de Eventos en el Tiempo
alcanzar un umbral.

Es ideal cuando se cuenta con datos
historicos abundantes de equipos
similares y patrones de degradacion
consistentes.”

5 Modelo de Similitud = % 5 i : :
9 2 Modelo de Degradacion S Analisis de Supervivencia
o S - o >
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-4 4 ) \-\ * - - ~ 4 . Detalle de los motores normales Detalle de los motores de advertencia Detalle de los motores criticos
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B B . % N S N B + Va rl a b I e S d e I E n to r n O Haga clic para profundizar Haga clic para profundizar - 161 Haga clic para profundizar - 184
g © . \ S \ g
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.2 .g \\ , \ .2 splunk>enterprise  Aplicaciones v ion v Actividadv  Ayudav  Q Encontrar
-g -g u . u m b ra I -g Buscar Introduccién Etapa 1v Etapa 2 v Etapa 3~ Etapa 4 v Demo ¥ Predeterminado v @ Mantenimiento predictivo de Splunk Essentials
Ti m e Ti m e ADc:/:a”eS de rendimiencticcl)oizlalmOtor Ventana de andlisis - .

161 234 Todos los tiempos

Ideal cuando se tiene informacion de
fallas incompleta; permite predecir
eventos futuros segun tendencias
observadas

Son ideales cuando se dispone de un
indicador de condicion claramente

Perfil de motor de linea base entrenado: algoritmo de ML (bosque aleatorio) Profundizado en métricas detalladas de rendimiento de activos - ID $asset$

estado 0 = Normal 1= Advertencia 2 = Critico Datos en tiempo real clasificados a través del modelo ML (0 = Normal, 1= Advertencia, 2

Critico)

definido que puede puede asemejarse
a una distribucion conocida.

Splunk > Platform for Machine Data

TIIr
CISCO

Collect

Search

Interface

Machine
Learning

Integrate

Visualize / Apply

Diagrama de caja: muestra los principales rangos de datos y la dispersién para
el perfil de datos de entrenamiento

Diagrama de caja - ID de activo $asset$ distribucién de caracteristicas

2ntia



Automatizacion Inteligente de la Operacion

De datos a decisiones Accionables

Automatizacion de operaciones
con |A.

Optimice el
rendimiento y
extienda la vida util

Datos de loT a Reglas

1A

: Automatizada Remediacion
en Tiempo y Machine Eventos

Real Learning

Beneficios:
* Reduccion de tiempos de inactividad.

d e SUS eqdu i 0S Agente con Acceso a Agente con acceso a Agente especialista k@ggw  Respuesta Rapidas.

q p i Eventos y Datos de Monitoreo Las bitacora de Mantenimientos Revestimiento e Solucién Colaborativa IA + Humanos
CISCO + Splunk +- AI para la resolucion de eventos.
Generativa.

Uso eficiente de tiempo y habilidades del
BRADKEN equipo_

Agente con Acceso a
Datos de inventario y proveedores Multiagentes Powered by @ OpenAl
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Reporte de Estado del Evento de Falla - Camién F797
. ol]lol]l
Y E o0 - i = — b .
° T A T = Descripcion del Evento Recomendaciones del Man
S e El evento de falla ocurrié durante la operacion regular del cam| Eve n to ar Segn los manuales de operacion y mantel Re p o rte IA ‘ I s ' o
los aspectos del evento, las recomendaciones segun los mant puede estar relacionado con los siguientes
5 estado de inventarios para los repuestos necesarios S p u n
\\\}f (« y r § < & -J"L & p N x: V\;‘

()] A Noesseguro  172.172.131.213/launcher/14 e B % &3

4000

Molinos - Resumen

FFFFF Flujo_MAX FUNCIONAMIENTO DISPONIBILIDAD = Target OP Real Alim SAG Target Pebbles
2021-07-23 « Falla en el sistema de presion de aceite de [a transmision
3583.03 « Desgaste de componentes internos como engranajes o cojinetes.
f,\ ,“\ o ¢ : S § o i ¢ Evento de Falla i ;
2905 29 an 2E000 cae 27 o o & & R & & & & « Problemas en el modulo de control electronico de la transmision
3295.22 33 586.3 P I ) § p K q
354783 24 100 3125/3400 297182 2.97 75000 586.37 unit_cycle o i & K o & & & &£ K Descripeion: Durante la operacion del camion F797, se produjo una falla en el sistema de transmision. El evento fue El manual recomienda realizar una inspeccion visual del sistema de transmision y verificar los niveles de presion del aceite,
& & & G o 4 & & o & i o A “
— smad(sS_snar th = smad(SS_sname_Bypass Ra.. == smad(SS, t Coe Sp. = smad(Ss . Fan._Sy 3 § N & & © & N & W~ & registrado a las 14:25 horas del dia 11 de noviembre. Se reporta que la transmision presentd una pérdida de potencia y ruido seguido por un analisis de diagndstico del modulo electrénico.
= S . T 2 j ’ R 1 inusual I
Impacto: El camién quedé detenido en la linea de transporte, afectando la continuidad del servicio d d terial Procedimiento de Reparacwn

Stage 3: Outlier Analysis - When looking at single metrics la mina.
Para abordar la falla de la transmisién del camion F797, se ha definido el siguiente procedimiento:

Data & Al
segurar que no haya riesgo para el personal. B R A D K E N

ignos evidentes de dafio o fuga en el sistema de transmision

Chat del Equipo Técnico

Esta seccion esta destinada para la comunicacion entre los mier los nivele: eite y, sl realizar el llenado o reemplazo del aceite de transmision

Tonelaje SAG1y SAG2 . B Al resolucion del evento. Aqui pueden compartirinformacion relevaj el equipo de diagnostico electronico y escanear los cdigos de error para identificar posibles fallas del médulo V4 V4
’ ¢ ’I i O n O Ce m a S d eta I I e S S O b re CO I I l O
=z N - L 4
Obs. - Reparacién Faja 07 Obs. - Crushstop N2 ambos molinos Obs. - Crash Stop SAG1 42 4 ‘J uentra algun componente dafiado, proceder a la reparacion o reemplazo del mismo.
SAG #2 Detenido Se activa Sensor S2 del SAG1 Vel 29,1 [rpm) ) /
. JA M Ay 67 Juan Pérez: Ya realicé la inspeccion visual y confirmé que hay REG—_—e

Estado de Inventarios

WAV e SRS = [} L} [ ]
| e automatizar operaciones con soluciones
| 4 Maria Lopez: He solicitado el médulo de control de transmision. Se espera que llegue en dos dias. El estado de los repuestos necesarios para la reparacion del camion F797 es el siguiente
L I \ HHD ‘ r 1 1 Lt b ) r L3 g Carlos Gomez: Revisé el inventario y confirmo que tenemos suficiente aceite de transmision para continuar. « Filtro de aceite de transmision: Disponible (Stock: 12 unidades) u [ ]
L | | Y H 5 215 .
‘ ’ | ] ‘ e R B T « Aceite de transmision: Disponible (Stock: 4 barriles) I S ‘ ‘ ’ | l I l e e I I e ra t I Va e I I e
it | | I Blisaisleat « Médulo de control de transmision: En transito (Llegada estimada: 2 dias) ] b)

\
\
‘ \

« Engranajes de transmision: Sin stock (Pedido especial requerido, tiempo estimado: 7 dias)

oAl
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