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Protección de sistemas críticos 
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2024 Informe sobre el estado de las redes industriales

¿Cómo describiría la 
importancia del 
cumplimiento de la 
ciberseguridad en su red 
operativa?

89%
Consideran que el cumplimiento de la 

ciberseguridad es muy o extremadamente 
importante en OT

Read the full report here.

Ciberseguridad Industrial

Extremadamete Importane

Muy Importane

Moderadamente Importane

Levemente  Importane

https://www.cisco.com/c/m/en_us/solutions/2024-industrial-networking-report.html?ccid=cc005402&oid=otrit032536
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Las redes operativas requieren capacidades avanzadas de ciberseguridad

Problemas comunes de ciberseguridad en la operación

Carencia de Visibilidad OT Activos Vulnerables

Habilidades de seguridad OT 
limitadas

Control de acceso deficiente Ineficiencias Operacionales

Ausencia de Segmentación

Ciberseguridad Industrial
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La diferenciación de la seguridad industrial de Cisco

La red como un fabric 
para proteger la OT a 

escala

Segmentación & 
Políticas de 

Remediación
Aplicados por equipos 

de red

Visibilidad OT 
Integrado en equipos 

de red

Acceso Remoto ZTNA 
Gateway integrada en el 

equipo de red

Ciberseguridad Industrial
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Una visión integral de ciberseguridad industrial
Asegurar el límite 

operacional

1

Postura de seguridad OT y 
acceso remoto seguro

CVSEA

Cisco Secure Equipment 
Access

Cisco 
Cyber Vision

2

Segmentar la red en zonas 
de confianza más pequeñas

3

Desarrollar investigación y 
respuesta ante incidentes

Cisco Cyber VisionCisco Secure 
Firewall

Cisco ISE

4

Cisco XDR+

Cisco Secure Firewall

IT

OT

Cisco
 ISE

Cisco 
Cyber Vision

Cisco Firewall Management

Zone segmentation using firewalls or switches

Talos Threat Intelligence Talos Incident Response+

Ciberseguridad Industrial
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Automatización de la red industrial
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Automatización y assurance de redes industriales

Cisco Catalyst Center, un panel común para que OT y IT 
colaboren

Industrial Switching Industrial Routing
Industrial Wireless

Reducir 
Downtime

Incrementar 
eficiencia

Ser 
compliant

Unified network management experience
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Jornada de transformación de la operación de la red industrial
Automatización y assurance de redes industriales

Sw
Switches aislados/
no gestionados

Sw

Redes convergentes/
Switches gestionades

Sw

Catalyst Center
Automatización y
assurance

Sw

Redes basadas en 
intención SDA
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La virtualización de la red 
industrial con SDA permitirá 
no sólo proteger las diferentes 
redes OT al tunelizar los 
tráficos, sino que también 
incorporar de manera fácil 
nuevas redes en la misma 
infraestructura, como CCTV, 
sensores o nuevas celdas sin 
necesidad de cambiar la 
dirección IP existente
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Movilidad de activos y personas 
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Movilidad Industrial

Conectividad de activos móviles
Conecte vehículos en movimiento (AGV, AMR, etc.) y 
herramientas móviles

Mayor Flexibilidad
Reconfigure fácilmente las líneas de producción y 
adáptese a los cambios en el proceso y a las demandas 
del mercado más rápidamente.

Movilidad de los trabajadores
El uso de dispositivos y herramientas portátiles 
mejora la movilidad y la seguridad

Reducir costos y tiempos de instalación
Sin necesidad de instalación de cableado

Wireless se ha convertido clave para la automatización en la 
operación



Cisco Confidential

En las organizaciones coexistirán múltiples tecnologías 
inalámbricas complementarias

Cellular (P5G) Cisco 
URWB

Performance Escala IoT Capacidad Seguridad

Aplicaciones centradas en 
capacidad, densidad de 

clientes/sensores, movilidad, acceso 
de “invitados”, BYOD

Amplia cobertura geográfica Pérdida cero: latencia de sub-ms y 
roaming sin interrupciones

Todo con seguridad, gestión, robustez y alto rendimiento

Wi-Fi 6/6E (802.11ax)

Mission Critical 
Applications

Robots 
Industriales

Backhaul
Fijo

Campus 
Digital

Experto
Remoto

Automatización de 
procesos

Cobertura de área 
amplia

Movilidad Industrial
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Conecte más dispositivos de forma inalámbrica y confiable, incluso cuando está en movimiento. 

Cliente inalámbrico 
dedicado y diseñado 

específicamente

Backhaul inalámbrico fácil 
de implementar

Access Point industrial y para exteriores de primer nivel

Catalyst® IW9165E Rugged 
Wireless Client

Catalyst IW9165D
Heavy Duty Access Point

Cisco URWB

Catalyst IW9167E
Heavy Duty Access Point

Cisco URWB

Wi-Fi 6/6E*

WGB

*Wi-Fi 6E subject to regulatory agencies’ regulations and approvals.

Catalyst IW9167I
Heavy Duty Access Point

Wi-Fi 6/6E*Cisco URWB

Wi-Fi 6/6E*

WGB

Wi-Fi 6/6E*

Próxima generación de soluciones inalámbricas industriales
Movilidad Industrial
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Comunicación vital confiable a través de 
diferentes medios
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Políticas de seguridad implementadas 
y aplicadas en el borde industrial

Gestión simplificada mediante un único 
panel para dispositivos perimetrales 
empresariales e industriales.

Experiencia predecible de aplicación con 
políticas, calidad de servicio y 
enrutamiento consciente de la aplicación

Arquitecturas con opciones locales o 
basadas en la nube que brindan flexibilidad 
para abordar las preferencias del cliente

Connect from anywhere

Soporte para múltiples transportes WAN 
que proporcionan conectividad resiliente 
 en redes inalámbricas industriales, 
incluidas 5G/LTE simple/dual, WGB, 
CURWB y satélite.

Interfaces con equipos industriales 
como PLC SCADA, sensores, actuadores, 
dispositivos seriales heredados

Catalyst SD-WAN

Data Center

Resilencia de una red Enterprise escalable
 con la incorporación de características requeridas para verticales industriales

Simplificando la gestión y tornando más resilientes las aplicaciones 
industriales
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• Un único panel unificado y personalizable para 
abordar sus casos de uso de monitoreo y análisis.

• Supervise su WAN desde una perspectiva global o 
profundice hasta la perspectiva de un sitio.

• Alterne entre diferentes paneles, como Seguridad, 
Dispositivos, Túneles, Aplicaciones y Circuitos.

• Vea las tendencias a largo plazo y establezca una 
línea de base del rendimiento de su red.

• Vista de mapa de calor del estado de la aplicación, 
el dispositivo, el túnel y el sitio

Monitoreo industrial analítico y optimización de la experiencia de las 
aplicaciones
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Optimizado para implementaciones exigentes en exteriores

Amplíe la SD-WAN corporativa a entornos exteriores para implementaciones más 
rápidas y una mejor resolución de problemas

Catalyst
IR8340

Catalyst
IR1101

Catalyst
IR1800

Gabinetes de planta, tuberías, 
subestaciones de distribución.

Subestaciones de transmisión, 
Energía renovable distribuida

Servicio de flotas, máquinas en 
movimiento

Cerrando el gap entre el mundo real existente y las nuevas redes y 
aplicaciones
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El desarrollo de una operación basada en 
datos
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Prepárese para requisitos de datos y seguridad nuevos 
y complejos

Mejore la agilidad y la escalabilidad aprovechando 
los recursos del data center

Acelerar casos de uso de IA de alto valor
Establecer una base preparada 
para la IA para el futuro

48%
Afirman que la IA tendrá un impacto más significativo en 
las redes industriales durante los próximos 5 años que 
cualquier otra cosa.
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Field Assets

Cisco Edge Intelligence

Extraiga
Extraiga datos de diferentes 
fuentes  sin problemas 

Convertir datos brutos en 
inteligencia

Transforme

Controle cuándo y dónde van 
los datos

Gobernar

Entregar
Cree políticas de acceso a datos 
en el borde e impleméntelas 
automáticamente para una 
entrega segura

Cisco IoT Gateway

Edge Intelligence

Data

Service
Providers

Field Dashboards

Corporate
Reporting

Data Plane

Software plug & play que simplifica la transformación y orquestación de datos desde el borde hasta destinos de 
multiples nubes para la obtención inmediata de valor comercial. Viene completamente integrado con hardware Cisco 

IoT y IOS.

Edge Intelligence 
Management Dashboard

Datos orientados a la Operación

Todo comienza con los datos
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Construyendo la operación de próxima generación
Datos orientados a la Operación

Splunk y Bosch Rexroth han unido fuerzas para ayudar a los fabricantes a aumentar su resiliencia y aprovechar las 
nuevas tendencias del mercado y los modelos operativos ágiles aprovechando OT + IT + AI/ML

Bosch Rexroth: Planta de producción inteligente

El techo, las paredes y el suelo son fijos, todo lo demás 
se puede adaptar a nuevos pedidos, métodos de 
producción o modelos de negocio.
Producción modular, móvil y flexible

Splunk: plataforma de análisis de datos impulsada por IA/ML

Posibles resultados comerciales:
•  Rendimiento de producción optimizado, seguridad de 

disponibilidad y protección
• Tamaño de lote 1 frente a economías de escala
• Huella de CO2 de la operación de fabricación, alcance 1
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Casos de uso en la industria minera
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Mantenimiento Predictivo con Cisco + Splunk

MenorMayor

Datos de Eventos en el TiempoMétricas en el  tiempo hasta 
alcanzar un umbral.

Métricas de todos los 
eventos hasta fallo.

Calidad de Datos para Predicciones

Es ideal cuando se cuenta con datos 
históricos abundantes de equipos 
similares y patrones de degradación 
consistentes.”

Son ideales cuando se dispone de un 
indicador de condición claramente 
definido que puede puede asemejarse 
a una distribución conocida.

Ideal cuando se tiene información de 
fallas incompleta; permite predecir 
eventos futuros según tendencias 
observadas

Optimice el 
rendimiento y 
extienda la 
vida útil de sus 
equipos con 
Cisco y 
Splunk.

Conoce más detalles de cómo llevar la minería 
al siguiente nivel con soluciones avanzadas de 
Cisco y Splunk en el Stand de Cisco.

Socio integrador
Cisco Splunk

Time

+ Variables del Entorno

Análisis de Supervivencia
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Automatización Inteligente de la Operación

Datos de IoT a 
Métricas

en Tiempo 
Real

Reglas 
Estructuradas 

y Machine 
Learning

Remediación
IA 

Automatizada
Gestión de 

Eventos

Conoce más detalles sobre cómo 
automatizar operaciones con soluciones 
Cisco, Splunk, e IA Generativa en el 
stand de Cisco.

Multiagentes

Agente especialista 
Revestimiento

Agente con acceso a
Las bitácora de Mantenimientos

Agente con Acceso a
Datos de inventario y proveedores

Agente con Acceso a
Eventos y Datos de Monitoreo

De datos a decisiones Accionables
Automatización de operaciones 
con IA.

Beneficios:
• Reducción de tiempos de inactividad.
• Respuesta Rápidas.
• Solución Colaborativa IA + Humanos 

para la resolución de eventos.
• Uso eficiente de tiempo y habilidades del 

equipo.

Reporte Generado

Evento

Chat del Equipo

Reporte IA

Optimice el 
rendimiento y 
extienda la vida útil 
de sus equipos. 
Cisco + Splunk + AI 
Generativa.
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¡Gracias!


