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¿Por qué 
hackear...

74 %

de las brechas 
involucraron el 

elemento humano, 
que incluye ataques 
de ingeniería social

Source: Verizon 2023 Data Breach Investigations Report

… ¿Cuándo 
puedes iniciar 
sesión?
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Cambios en los tipos de tráfico y destinos
Se han invertido los patrones  de tráfico

Trafico
Interno 20%

Internet 80%

Traffic
Internal 20%

Internet 80%

Colaboradores 
RemotosOficinas 

Remotas
HQ

MPLS VPN

Cuello de 
botella

SaaS IaaS

Private cloud Navegación

InternetProblemas
•Rendimiento de las 
aplicaciones.

• Experiencia de usuarios.

• Eficacia del stack de 
seguridad

•# Herramientas/Vendors

• Integraciones

La era del trabajo híbrido crea un riesgo inmanejable

La seguridad de su organización no se diseñó 
para un modelo muy distribuido

SASE
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Meraki MX & Catalyst 8K Convergence

Catalyst

Una experiencia integrada de 
Cisco SDWAN
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BGP-EVPN, VXLAN?
Powered by

Nuevas tendencias impulsan nuevos requisitos para la red

SASE

L2VPN Services Enhancements

Servicio VPN L2 punto a punto (P2P)
Servicio VPN L2 multipunto de punto a punto (P2MP)
Homing único
Flood-n-Learn en WAN y LAN
Política AAR: política de enrutamiento con reconocimiento de 
aplicaciones basada en NBAR. 
Replicación de entrada para difusión, unidifusión desconocida y 
multidifusión (BUM).

Spoke

MPLS

Hub and Spoke support

Multihoming

Edge 
(active)

Switch

LISP 
VXLAN 
Fabric

BGP 
EVPN 
Fabric
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Catalyst SD-WAN & Cisco OT Application Deployment
Catalyst SD-WAN permite a los usuarios utilizar SD-WAN
manager para Comunicarse con el Cyber-vision Center con
el fin de Despliegue de aplicaciones de sensores.

El gestor ayuda a desplegar la aplicación del sensor de
Cyber-vision en el Edge IR utilizando su conexión con el
Cyber-vision Center.

Catalyst SD-WAN Manager es capaz de configurar los
parámetros de la aplicación incluyendo la red para la
aplicación del sensor y el despliegue.

IPSec
IR

SD-WAN Manager

CV deployment

Cyber-Vision

WAN 

APIs

Service VPN

IoT
IR

Sensor App
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Arquitectura Common Policy para Cisco Networking

Exchange 
Hub 

(ISE/pxGrid)

Networking Domain

ISE Partners Ecosystem
Cloud Workloads

Network Context 
(Identity, Location, Posture)

Enables policy based 
On SGT 

§ Enfoque modular para admitir casos de 
uso locales y en la nube

§ Permite políticas zero trust coherentes 
para entornos multidominio (campus, 
WAN, DC, nube) 

§ Simplifica la configuración al alejarse de 
las etiquetas específicas de la nube y del 
proveedor a una única etiqueta de grupo 
de seguridad (SGT) definida por Cisco

§ Experiencia diferenciada con capacidad 
de escalar, compatible con una amplia 
gama de casos de uso
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Common Policy

IP
(Data Plane with no 
policy propagation)

Web/AppWeb App DB

Validator

Controller

vManager

Catalyst Center

ISE
APIC1,2,3..

M

Security Groups Security GroupsNetwork 
Security Groups

Google
Cloud Platform

Tenant1,2,3..

VRF1,2,3..

L3Out1,2,3..

Policy Plane
REST API/pxGrid

pxGrid Direct

Network Devices

SXP
pxGrid

Multi-Site
Multi-Pod



Cisco Confidential

Sobre cómo hablamos de los Access Points

Los Aps Wi-Fi 5 y 6 son todos de
doble banda y doble radio, es decir,
admiten 2,4 GHz y 5 GHz al mismo
tiempo.

Con 6E, obtuvimos una 3ª banda (6
GHz), por lo que nuestros AP se
convirtieron en tribanda, tri-radio.
Agregar que la radio "extra" aumenta
el costo

Esto cambia la forma en que clasificamos los AP en toda la industria

Wi-Fi 6E incluye explícitamente 6 GHz.

Wi-Fi 7 no requiere 6 GHz (!).
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Nuestra Visión:
Centrarse en la innovación en lugar de la red

Automatizar
para

simplificar

67% 
Ahorro en tiempos 

de 
aprovisionamiento 

de red - 1

Definir 
directivas y 

segmentación

Defensa  
contra 

amenazas 
de 

seguridad

Assurance
Y

Rendimiento

60%
Tiempos de 

incorporación de 
usuarios más 
rápidos - 2

38%
RoI de la 

arquitectura de 
seguridad integrada 

de Cisco - 3

80%
Reducción del 

tiempo de 
detección y 

resolución de 
problemas - 4

Optimice 
experiencia 

de 
aplicaciones

45%
Reducción de la 

latencia de la 
aplicación - 5 

APs

WLCs Locales

Servicios de Red DCOficina X

ISE

Clientes Moviles

CUCM

Firmware del cliente

Cobertura de AP

Uso de enlace WAN Servicios para el usuario final

RF Ruido / Interf.

Cisco Prime™

Configuración

AutenticaciónCapacidad WLC

WAN

Densidad de clientes

DHC
P

Direccionamiento

WAN QoS, Routing, 

¿Dónde IT está gastando el tiempo?

+43%
del tiempo de TI es dedicado a la 

resolución de problemas
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El Elefante Blanco en la Sala: Wi-Fi 7
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LinkedIn comment to Andrew

IA Generativa para redes de 
campus
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Interface CLI Simplificada

Picture of Copilot

Mejor Entrenamiento y Educación
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Troubleshooting + Edificente

Picture of Copilot

Tradución de Lenguaje Adaptativo
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Visibilidad y 
control 
reducidos

Dependencias 
externas van en  
aumento

Red     Internet            

Nube

SaaS + API

CasaOficina

Stack de 
aplicaciones

Data Center

SaaS

La escalabilidad y la complejidad son 
inevitables

SaaS

SaaSSaaS

SaaS

SaaS

SERVICE
PROVIDERS

COLOCATION

SECURITY

CLOUD 
PROVIDERS
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Monitoreo Usuario Final

ThousandEye
s

Internet y WAN Browser Synthetics

Internet Insights
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¡Gracias!


