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iSigamos disenando
l]a mineria del futuro

Juntos!




Antofagasta Minerals
Quienes Somos

Division Minera

*Produccion de *Produccion de
Dentro del Top 10 de los productores globales de cobre cobre: =320,000 t cobre: 240,000 t
4 operaciones en Chile *Vida til mina: 12 *Vida util mina: 34
1 Proyecto en Desarrollo en EEUU anos anos

Di;ﬁién Transporte — _

Provee transporte por ferrocarril y camiones en la Region de -Produccién.d: *Produccion de cobre:
Antofagasta A ’ cobrez=80,000 t ~41,000 1 {50%)
Toneladas totaktransportadas: 7,1 millones de ton *Vida util mina: 20 'Vlda HFmina;
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Estrategia Tecnologia 2022-2024

2022

*Empresa cibersegura
*Plataforma habilitadora
Convergencia IT-OT

S,

Alineamiento

Innovacion

Personas




Conectados 360 — Evolucion de Coberturas
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Digitalmente Gestionado

* Implementacidon GIO Centinela & Los Pelambres

* Implementacién CAS Grupo Minero

* Upgrade SAP RISE (CLOUD)
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* Implementacion F&S (OAS) Grupo Minero

e Implementacion GIT (Gestion Integrada Tecnologia)

= :'Implem Fo nADA’(Amsi}{stente decisiones Agiles)



Plan Sustentabilidad TICA 2022- 2024

Entrenamiento \’/ Equipd TICA

Concurso Q@ Analisis & @ Seguimiento 4P, Reconocimiento QP .
de Ideas Seleccion N/ ideas \/ TICA \/ Equipo TICA

Recursos Tecnologicos

i V Recurso Tecnologicos
V Control Emisiones
V Proveedores

Certificaciones




Vivir la Ciberseguridad

Reactiv
o

e Capacidades de

deteccidon no existen
0 ho estan en el foco

de la Compania.

* No existen
Procedimientos,
modelos o
documentacion
formal

Inicia

|
* Existen algunas
capacidades de

deteccion basicas y
no recurrentes.

e Existen Algunos
procedimientos
formales

Definid
o)

3

e Capacidades de
deteccion
desarrolladas e
integradas.

* Procedimientos y
Modelos de
Ciberseguridad

e Existe un encargado
de Ciberseguridad.

Gestionad
(0
- Capacidades de

Proteccion, Deteccion
vy Respuesta.

* Modelo de
Ciberseguridad que
contiene pruebasy
mejoras
permanentes.

- Riesgos
Ciberseguridad claves
para la Compania.

Optimizad

(0
- Programas de
concientizacion de

Ciberseguridad
Permanentes

« Comite Directivo de
Ciberseguridad.

*Equipos de Proteccion,
Deteccion, recuperacion
y respuesta.

Estrategia Tecnologia 2022-2024
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«Empresa cibersegura
«Plataforma habilitadora
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Vivir la Ciberseguridad

Difusion % Relacién con el medio Liderazgo programa Ciber-Crisis

o i i i Implementacion C3 Comité Ciber Crisis.
E-learning de ciberseguridad. Fundadores de la Corporacién de Ciberseguridad P - - e ot

. THPRY. : : * Simulaciones de ciber ataque catastrofico. -~ ,/4
—epactacion tra.bajadores presenciales Minera (CCMIN) * Kit de ciber-emergencias para cada faenQ// -
* Charlas presenciales y stand de

. . ® . g
ciberseguridad en faenas Ns @ BHP | /9 Servicio “Incident Response” con expeﬁp/ / i
A A AngloAmerican COLLAHUASI técnicos. / / / / // 2
" : : : ANTOFAGASTA CODELCO L XN / o L et
* Sitio de ciberseguridad en intranet MINERALS /7////, P
¥t "R -
* Noticias en contexto LA NS ol
, , , AMSA School: 1884 /// /,/-'
*\Videos ciberseguridad 11/ AT
, , * Encuentros de ubersegurldadfen—coieglqk Ei icios Eti
* Informativos y consejos P bt Jercicios cttiCos
A , y Universidades. —~—— ———— ™~ 111/ 7/ //{
o / BT - \\,\\\ -
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Una crisis de ciberseguridad es cualquier
circunstancia deliberada (Ciberataque) que produce
una interrupcidn catastrofica de las plataformas
tecnologicas que apoyan los procesos criticos de |a
compania y tienen el potencial de afectar
gravemente la continuidad operacional del negocio.




Vivir la Ciberseguridad

Ti oo Alertaj __________Condicién

. Ciberataque impacto gravemente la continuidad
de nuestra compania.

BOOM! Ataque catastrofico exitoso

Alerta Ciberataque en curso o se detecta trafico
Naranja inusual-peligroso, sin efectos en continuidad de
nuestra compania.

Ciberataque que afecto a otras companias, alguna
A\ EHEY posibilidad que seamos la proxima victima.

Amenaza Latente

Sin Sin indicios de ciberataques.
Alerta










Seqguir operando en situacion de Crisis

* {Quién me ayuda?

e ijUsemos los BCP!!
e ¢Que decimos si preguntan?

e iéApagamos los Computadores?

N\ * Apagamos los Camiones auténomos
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